GIFONET-VPN unter Windows XP,

Windows Vista, Windows 7 und
Windows 8

Die folgende Anleitung beschreibt die Einrichtung eines VPN-Clients (Virtual Privat
Network) unter Windows XP, Windows Vista, Windows 7 und Windows 8 zum Herstellen
einer VPN-Verbindung in das GIFONET.

Wichtige Hinweise:

* Fur den Einrichtung des VPN-Zugangs wird OTP benétigt. Zur Einrichtung von OTP
folgen Sie bitte der entsprechenden Anleitung.

« Bitte benutzen Sie einen aktuellen Browser zur Durchflihrung der Konfiguration,
empfohlen wird Mozilla Firefox.
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GIFONET-VPN unter Windows XP,

Windows Vista, Windows 7 und
Windows 8

Anmeldung am Sophos-Benutzerportal

1. Sie erreichen das Sophos-Benutzerportal GUber den Aufruf der Seite
https://gifogate.med.uni-giessen.de.

2. Bitte melden Sie sich mit Inrem GIFONET-Benutzernamen und dem dazugehdrigen
Passwort plus OTP-Zahlencode am "UserPortal" an.

» Beispiel: MeinsicheresPasswort123456
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GIFONET-VPN unter Windows XP,

Windows Vista, Windows 7 und
Windows 8

Anmeldung am Sophos-Benutzerportal

Sie sind nun am Benutzerportal angemeldet.
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Willkommen | OTP-Token | Sophos Outlook Add-in | Abmelden

Welcome to the UserPortal

Various features are available in this system, depending on how the administrator has
configured it for you.

You can perform tasks such as:

= Manage your Email quarantine & view your mail activity log

= Maintain a personal antispam white & black list

= Download the authentication client

= Download remote access VPN software packages

= Change your password (if your account is managed on this system)
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GIFONET-VPN unter Windows XP,

Windows Vista, Windows 7 und
Windows 8

Herunterladen der VPN-Software

3. Wahlen Sie die Option "Fernzugriff".
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Klicken Sie hier um das komplette Installationspaket inklusive Client-
Software, Schiissel und automatischer Konfiguration fur Windows
XPVistalT/8 herunterzuladen

Herunterladen

Klicken Sie hier um eine Installationsdatei herunterzuladen, die
Schlissel und Konfiguration auf lhrem System aktualisiert ohne
dass Sie die Client-Software neu installieren missen (Windows
XPMistal7ig).

Herunterladen

Klicken Sie hier, um ein ZIP-Archiv mit allen erforderlichen Dateien
zur Einrichtung von SSL-VPN auf Linux, MacOS X, BSD oder
Solaris herunterzuladen.

Herunterladen

Klicken Sie hier, um die SSL-VPN-Konfiguration auf lhrem
Android™.- oder i0S™-Gerat zu installieren. Die Client-Software
steht auf Google Play und im App Store zum Download berett.

Installieren
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GIFONET-VPN unter Windows XP,

Windows Vista, Windows 7 und
Windows 8

Herunterladen der VPN-Software

4. Laden Sie das "komplette Installationspaket inklusive Client-Software, Schlissel und
automatischer Konfiguration fir Windows XP/Vista/7/8" herunter.
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Klicken Sie hier um das komplette Installationspaket inklusive Clie e Earien,
Software, Schiissel und automatischer Konfiguration fur Wind b
n

XPVista/TI8 her &

Klicken Sie hier tallationsdatei herunterzuladen, die

Schiissel und Ki n auf Ihrem System aktualisiert chne ot
dass Sie die Clier e neu instalieren missen (Windows
XPMistal7ig).
Klicken Sie hier, um ein ZIP-Archiv mit allen erforderlichen Dateien

! H teriad:
zur Einrichtung von SSL-VPN auf Linux, MacOS X, BSD ader erunteracen
Solaris herunterzuladen.
Klicken Sie hier, um die SSL-VPN-Konfiguration auf lhrem e

Android™.- oder i0S™-Gerat zu installieren. Die Client-Software
steht auf Google Play und im App Store zum Download beret.
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GIFONET-VPN unter Windows XP,

Windows Vista, Windows 7 und
Windows 8

Installation der VPN-Software

5. Speichern Sie die Datei und 6ffnen Sie die Datei danach in Ihrem Standard-
Download-Ordner durch einen Doppelklick.
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o . . . ) Offnen von sslvpn_inst_muhan@gifogate. med.uni-giessen.de.exe ]
Klicken Sie hier um das komplette Installationspaket inklusive Client-
Software, Schlissel und automatischer Konfiguration fur Windows

XPVista/T/8 herunterzuladen

Klicken Sie hier um eine Installationsdatei herunterzuladen, die
Schlissel und Konfiguration auf lhrem System aktualisiert ohne
dass Sie die Client-Software neu installieren missen (Windows

Sie machten folgende Datei Gffnen:
[ sshvpn_inst_ gifogate.med.uni-gi de.exe
Vorn Typ: Binary File

XPIVistai7/g). Veon: https://gifogate.med.uni-giessen.de

Kiicken Sie hier, um ein ZIP-Archiv mit allen erforderlichen Dateien Méochten Sie diese Datei speichern?

zur Einrichtung von SSL-VPN auf Linux, MacOS X, BSD oder
Solaris herunterzuladen. \ || Datei speichern

Klicken Sie hier, um die SSL-VPN-Konfiguration auf lhrem
Android™.- oder i0S™-Gerat zu installieren. Die Client-Software
steht auf Google Play und im App Store zum Download beret.
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GIFONET-VPN unter Windows XP,

Windows Vista, Windows 7 und
Windows 8

Installation der VPN-Software

6. Bestatigen Sie den nun folgenden Dialog durch Auswahl von "Next".

‘L) Sophos S5L VPN Client 2.1 Setup | e & |
SOPHOS Welcome to the Sophos SSL VPN
Client Setup Wizard
This wizard will guide you through the installation of Sophos
S5L WPM Client
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GIFONET-VPN unter Windows XP,

Windows Vista, Windows 7 und
Windows 8

Installation der VPN-Software

7. Bestatigen Sie den nun folgenden Dialog durch Auswahl von "I Agree".

‘L) Sophos S5L VPN Client 2.1 Setup | = X3

License Agreement .
Please review the license terms before installing Sophos S50 VPM
Client 2. 1.

Press Page Down to see the rest of the agreement.

Sophos 550 VPN Client

] »

& VPN dient for Windows XP [ vista [ 7/ 8.

This distribution contains multiple components

of different authors. Some of the components

fall under different licenses. By using Sophos S5L VP Client
or any of the bundled components enumerated

below, you agree to be bound by the conditions

of the license for each respective component.

If you accept the terms of the agreement, dick I Agree to continue, You must accept the

agreement to install Sophos S5L YPN Client 2.1,
i
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GIFONET-VPN unter Windows XP,

Windows Vista, Windows 7 und
Windows 8

Installation der VPN-Software

8. Bestatigen Sie den nun folgenden Dialog durch Auswahl von "Install".

-

‘L) Sophos S5L VPN Client 2.1 Setup | = 23

Choose Install Location .
Choose the folder in which to install Sophos S5L ¥PM Client 2. 1.

Setup wil install Sophos 551 VPM Client 2.1 in the following folder. Toinstall in a different
folder, dick Browse and select another folder. Click Install to start the installation.

Destination Folder

C:\Program Files (x86)\Sophos\Sophos 550 VPN Client

Space reguired: 3. 4MB

Space available: 88,568 e
\ /

o —
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GIFONET-VPN unter Windows XP,

Windows Vista, Windows 7 und
Windows 8

Installation der VPN-Software

9. Bestatigen Sie den nun folgenden Dialog durch die Auswahl von "Installieren".

‘L) Sophos S5L VPN Client 2.1 Setup | == |

Installing ( ‘
Flease wait while Sophos 551 VPN Client 2. 1 is being installed.
[27] Windows-Sicherheit = |

Mochten Sie diese Geratesoftware installieren?

~ Mame Sophos 550 VPN Metzwerkadapter
A -
g Herausgeber: Sophos

)

| Nicht installieren |

[ Software von "Sophos" immer vertrauen

@ Sie sollten nur Treibersoftware von vertrauenswirdigen Herausgebern installieren. Wie
kann festgestellt werden, welche Gerdtesoftware bedenkenlos installiert werden kann?

< Back Mext = Cancel
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Windows Vista, Windows 7 und
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Installation der VPN-Software

10. Bestatigen Sie den nun folgenden Dialog durch die Auswahl von "Next".

‘L) Sophos S5L VPN Client 2.1 Setup | == |
Installation Complete .
Setup was completed successfully,
Completed

e m——

< Back Cancel
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GIFONET-VPN unter Windows XP,

Windows Vista, Windows 7 und
Windows 8

Installation der VPN-Software

11. Schliessen Sie die Installation der VPN-Software durch die Auswahl von "Finish" ab.

‘L) Sophos S5LVPN Client 2.1 Setup | (==l

Completing the Sophos SSL VPN
SOPHOS Client 2.1 Setup

Sophos 55L VPN Client 2.1 has been installed on your
computer,

Click Finish to dose Setup,
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GIFONET-VPN unter Windows XP,

Windows Vista, Windows 7 und
Windows 8

Start der VPN-Verbindung

12. Im Systembereich der Taskleiste erscheint nun ein Ampel-Symbol, mit dessen Hilfe
Sie die VPN-Verbindung herstellen kdnnen. Flhren Sie einen Doppelklick auf das
Ampel-Symbol aus, um die VPN-Verbindung herzustellen.

» Sollte der VPN-Client noch nicht gestartet sein, kann er Uber Start > Alle Programme >
Sophos > Sophos SSL VPN Client > Sophos SSL VPN gestartet werden.

q 16:46
@ L 19.01.2015
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GIFONET-VPN unter Windows XP,

Windows Vista, Windows 7 und
Windows 8

Authentifizierung an der VPN-Verbindung

13. Sie werden nun aufgefordert, sich fir den Aufbau der VPN-Verbindung zu
authentifizieren. Geben Sie lhren GIFONET-Benutzernamen ein. Direkt nach dem

dazugehorigen Passwort geben Sie zusatzlich den sechsstelligen Zahlencode lhres
OTP-Generators ein.

» Beispiel: MeinsicheresPasswort123456

+ Sollten Sie noch nicht Uber einen OTP-Generator verfiigen, folgen Sie bitte der
entsprechenden Anleitung.

-

SSLVPN - Benutzer Authentifizierung

Een muhan
Fas'a\_/' ---------------|

Ol

VPN-Verbindung hergestelit

14. Nach erfolgreicher Anmeldung erscheint eine entsprechende Benachrichtigung,
dass die VPN-Verbindung hergestellt wurde.

Li] @@gingate.med.uni-giessen.de ist nun verbunden. % *

Zugewiesene IP: 141.50.49.6
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GIFONET-VPN unter Windows XP,

Windows Vista, Windows 7 und
Windows 8

VPN-Verbindung trennen

15. Achten Sie bitte darauf, lhre VPN-Verbindung (Uber einen Rechtsklick auf das
Ampel-Symbol > Trennen) nach Beendigung Ihrer Arbeit zu trennen.

Yerbinden
@
tatus \____,,/ -

Log Information b [FL?

f

Einstellungen...

Beenden
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