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Individualisierte Medizin

EINFUHRUNG
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Aspirin wirkt bei Mannern besser als bei Frauen

Kanadische Forscher haben bei der Uberpriifung von insgesamt 23 ARTIKEL EMPFEHLEN
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Individualisierte Medizin

Jedem seine Pille

Vor Wemer Bartens

Unter dem Schlagwort "individualisierte Medizin" will die Pharmaindustrie mit
Nischenpraparaten neue Markte erobern, Kranken kommt das kaum zugute.
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Es ist der Traum vieler Arzte und Patienten. Die Vision einer Medizin, die immer ofter
nicht nur lindern, sondern dauerhaft heilen kann. Die auch bei schweren Krankheiten wie
Krebs eine Kur findet, die den Menschen Jahre voller Wohlbefinden und frei von Leid
bietet. Den Weqg zu einer solchen Medizin der Zukunft sollen maigeschneiderie
Medikamente ebnen, schon ist von einer Revolution der Therapie die Rede. Unter den
Schlagwdrtern "individualisierte” oder "personalisierte” Medizin wird das verfiihrerische
Konzept beworben.
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Individualisierte Medizin / Personalisierte Medizin / Individualmedizin
(personalized medizine)

Patienten in der Realitat

Die Unterschiede:
Gen-Variationen
Lebensstil/Erfahrungen
Umfeld

Komorbiditat

Funktionale Ressourcen
Prioritaten/individuelle Ziele
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aktuelle Forschungsvorhaben

 GANI_MED - Greifswald Approach to Individualized
Medicine

* FunGene — Functional Genomics
« SHIP - Study of Health in Pomerania

« HEIKE — Humorale Imunreaktion bel kardiovaskularen
Erkrankungen

 Nationale Kohorte

Weitere Vorhaben unter http://www.bmbf.de/de/16162.php
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Individualisierte Medizin

HERAUSFORDERUNGEN
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Uberblick

« sehr grol3e Datenmengen

— z.B. Ship-Studie mehr als 4000 Probandenproben (Blut, Zellen, Urin,...)

— z.B. GANI_MED alle klinischen Daten von mehr als 1000 Patienten
(Stand: Juni 2012)

« Auswertungsfragen zu beginn der Datensammlung/-
erhebung oft nicht bekannt

« Strenge gesetzliche Anforderungen
— Datenschutzgesetz (BDSG, LDSG)
— Gendiagnostikgesetz (GenDG)
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Die Patienteneinwilligung...

... Ist im Rahmen der individualisierten Medizin an vielen
stellen notwendig:

« Sammeln von Proben

« Auswerten/Analysieren von Problem (speziell
Gendiaghose)

* Verwerten von Auswertungs-/Analyseergebnissen (z.B.
auch Mitteilung von Diaghosen)

* uvm.

Ohne Sie ist eine individualisierte Medizin nicht moglich.
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Einwilligungsmanagement

BEGRIFFSBESTIMMUNG
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Begriffsbestimmung (1)

« L Einwilligungsmanagement” kein stehender Begriff

« Beispiel fur Prozesse die eine Einwilligung notwendig
machen:

— Eingriff in die korperliche Unversehrtheit (z.B. Operation,
Behandlung,...)

— Eingriff in die Privatsphare (z.B. betreten privater Raume,...)
— Speicherung und Verarbeitung von (personen-) bezogenen Daten
— Weitergabe von (personen-) bezogene Daten an Dritte

« Einwilligungsmanagement in diesem Kontext:
Sicherstellung und Wahrung der Datenschutzbedurfnisse und —rechte von
Patienten
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Begriffsbestimmung (2)

Einwilligungsmanagement wird getrieben durch die
unterschiedlichsten gesetzlichen Vorgaben

— Bundes- / Landesdatenschutzgesetz (BDSG / LDSG)

— (Landes-) Krankenhausgesetz ((L) KHG)

— Gendiagnostikgesetz (GenDG)

— Sozialgesetzbuch (SGB)

— Strafgesetzbuch (StGB)

Mogliche Definition:

,Einwilligungsmanagement bezeichnet den kompletten Prozess der
rechtssicheren Aufzeichnung der Patienteneinwilligung.”
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Elemente des Einwilligungsmanagement

» Erstellen geeigneter Dokumentenvorlagen fur den Einwilligungs-
prozess (z.B. Behandlungsvertrag, Datenschutzerklarung,...)
= Einwilligungsdokumente

« Information und Aufklarung des Patienten Uber Inhalt des / der
Einwilligungsdokumente, der Art und den Umfang der darin
enthaltenen Regelungen (Stichwort ,Informed Consent")

« Dokumentation der Einwilligung durch Unterschrift auf
entsprechenden Dokumente

« Archivierung der unterschriebenen Einwilligungsdokumente

« Befolgung / Kontrolle der vereinbarten Regelungen /
Beschrankungen
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Einwilligungsmanagement

. Ist heute in der Regele papierbasiert.

Problem hierbei:

In der Regel keine automatisierte elektronische Prifung
des Einwilligungsstatus maoglich

Kein Zentraler Uberblick Uber Einwilligungsstatus
Hoher administrativer Aufwand
Unmut beil Patienten und Forschern
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elektronisches Einwilligungsmanagement

LOSUNGSKONZEPT



—OQ UniversitatsKlinikum Heidelberg

elektronisches Einwilligungsmanagement

« Elektronische bzw. softwarebasierte Unterstltzung
(moglichst) aller Elemente des Einwilligungs-
managements
— Erstellung von Einwilligungsdokumenten
— Information und Aufklarung des Patienten
— Erfassung der Einwilligung (,Policies und Unterschrift®)

— Speicherung der Einwilligung
— Durchsetzung der Einwilligung anhand Policies

« Zwel grundlegende Architekturmodelle denkbar:
— Dezentrale Architektur
— Zentrale Architektur

Konzept wurde 2010 mit dem TELEMED-Award ausgezeichnet.
http://www.aerzteblatt.de/foerderpreise/verleihung?id=1003
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dezentrale Architektur
Prozess-/ Informationsfluss

Berechtigungsprufung

”)

KIS A

&

EPA
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dezentrale Architektur

Vorteile Nachtelile

« Wenn Voraussetzungen « Erheblicher Eingriff in
gegeben relativ schnell Primarsysteme notwendig
umsetzbar « Fur Patienten und Arzte

* Wenig Eingriff in ,2unubersichtlich”
bestehende Workflows = Kein zentraler

Uberblick Uber erteilte
Einwilligungen maoglich
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zentrale Architektur
direkte Implementierung

Berechtigungsprifung

Autorisierungsanfrage

Autorisierungsantwort

Autorisierungs-
manager

EPA
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zentrale Architektur
Indirekte Implementierung

Berechtigungsprifung

3

O No

Autorisierungs-
manager

Dokumente senden, ansehen

Adapter EPA
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zentrale Architektur

Vorteile Nachteile

« Geringer Eingriff in * Implementierung eines
Primarsysteme notwendig zentralen

« Verwendung von Standards Autorisierungsmanagers
(IHE BPPC, Oasis XACML, = stellt wichtige (gefahrdete)
HL7 MDM) zentrale Komponente dar

* Anbindung proprietéarer
Systeme durch Adapter
maoglich

 Zentraler Uberblick tiber
erteilte Einwilligungen maoglich
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elektronisches Einwilligungsmanagement

CONSENT MANAGMENT
SUITE
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Consent Mangement Suite

 Komponenten

— Consent Document Structure
— Consent Manager
— Consent Creator

» Veroffentlichung als Open Source bel der Open
eHealth Foundation (www.openehealth.org)

Open eHealth
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Consent Document Structure

<ClinicallDocument xmlnz="nrn:hl7-org:v3" zmln=:voc="n
<!-- root=0ID UEHD extension=Consent CDA oder and
<typeld extension="POCD HDOOOO40" root="2.16.840.
<1——

CDA Header AR AR AR AR R R R AR R R R R R R R R R R R R R R R R R R

CD& Header
R A AR AR A AR R AR A AR AR AR AR R AR R RAR AR AR R R AR

CDA Body -—>

<id extension="1" root="2.16.840.1.113883.19"/>
<code code="59284-0" code3ysten="2.16.840.1.11388
PDF representation <title>Binwilligungsdokmment</title>
<effectiveTime value="201007301219"/ >
<oonfidentialityCode code="N" codeSvyatem="2.16.84
KAChﬂLPU"CYSEt <languageCode code="de-DE"/>

<1——

Wenn ez mehr als eine Version des Dokuments gibt.
<setld extension="BB35" root="2.16.840.1.113883.1
<versionfumber wvalue="2"/>

Signature (Optional)

-
<recordTargets>
<patientRole>

<!-— ID im KIS-->
<id extension="12345" root="2.16.8540.1.11
<!—— ID im MPT-->
<id extension="54321" root="2.16.840.1.11
<addr>
: <atrectlamerSpeyererstrafe</scresech
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Consent Manager

Consent Management Service (CMS)

Validation Engine Logic Layer
rersstence taver

IHE XDS.b -
Registry Repository (openXDS) Ile system
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Consent Creator

Consent Creator Service (CCS)

Create and Mange Consentdocuments Web GUI

XML Parsing Engine Signing Engine Logic Layer

Consent Manger Interface Persistence Layer

Document Listener Query Listener Consent Manager
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Consent Management Suite

IM EINSATZ
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Einsatz des Konzepts...

zum elektronischen Einwilligungsmanagement am Beispiel
zweler konkreter Projekte:

« PEPA - Personliche Elektronische Patientenakte in der
Metropol Region Rhein-Neckar
= Einrichtungsubergreifende Kommunikation

 GANI_MED - Greifswald Approach to Individualized
Medicine
= Forschungsdatenbank



UniversitatsKlinikum Heidelberg

Einrichtungstbergreifende Kommunikation

BEISPIEL
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Grundlagen ISIS-Akte / PEPA

 Intersektorales Informationssystem (ISIS) entspricht
einer einrichtungsubergreifenden Elektronischen
Gesundheitsakte (eEPA)

» Wird perspektivisch zur personlichen
einrichtungsubergreifenden Elektronischen
Patientenakte (PEPA) ausgebaut

— Patient hat volle Kontrolle tber Inhalte seiner Akte

— Hauptdatenquellen: Krankenh&auser, Arztpraxen, Apotheken, Home-
Care-Gerate und der Patient selbst

« Mit Datenschutzer abgestimmtes Datenschutzkonzept
« |SIS-Akte befindet sich aktuell im Pilotbetrieb



_OO UniversitatsKlinikum Heidelberg
Ausdehnung der ISIS-Akte / PEPA

« MRN: ca. 2,4 Mio. Einwohner, 7. grofdter Wirtschaftsraum
» aktuell Ausdehnung auf 4 Krankenhauser der GRN Gruppe
« Ausbau in den nachsten 4 Jahren zu PEPA

HEILBRONN 1 HOHENLO
72 KREIS
n-Wiirttemberg

KARLSRUHE P

A EfLand

‘A =
. ® Hauptort
Metropolregion R

Rhein-Neckar S
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Heidelberger PEPA-Ansatz

Furdie elektronisghe

Kommunikaten st e
elektronisches
Emwilligungsnanagement
ertorder|ichl

PEPA: Personliche einrichtungsiibergreifende elektronische Patientenakte
KIS: Krankenhausinformationssystem
PVS: Praxisverwaltungssystem
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Architektur PEPA

___________________ »  DataMart (P8) -
SAF BO

4 Priméarsysteme Y2 PEPA (P2) ! )
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Prototyp Consent Creator

mustermann@patient.de (Patient) ‘ Abmelden

UniversitatsKlinikum Heidelberg

Einwilligungserklarung erstellen

Erstellen Sie Ihre personalisierte Einwilligungserklarung

Einwilligungserklarung erstellen fiir Martin Mustermann - mustermann@patient.de
Datenschutzregeln

Alle Klinkleiter der Organisation Charité diirfen alle meine, in ISIS verfigbaren, Arztbriefe lesen.

Startseite

Alle Chefarzte der Organisation KKHS diirfen alle meine, in ISIS verfugbaren, Arztbriefe lesen.
Einwilligungserklarung Alle Chefarzte der Organisation UKHD diirfen alle meine, in ISIS verfugbaren, Laborberichte lesen.
erstellen Alle Oberarzte der Organisation UKHD diirfen alle meine, in ISIS verfiigbaren, Arztbrief lesen.

Einwilligungserklarung Alle Arne der Organ'!sau:on UKHD d.t:lrfen me?ne, in ISIS verfugbaren, Dokumente nicht lesen.
anzeigen

—— Datenschutzregel erstellen
Einwilligungserklarung
zurlicksetzen Organisation Personen

Teilnahme beenden (] Organisationen Arzte -/

¢ [7] £ Universitatskiinikum Heidelberg

Eigene Daten bearbeiten - Dokumente
d 7] D Radiologie |
Abmelden @ [ chirurgie Laborberichte "I
72} D Notaufnahme Zugriffsart

<]

[7] [ kreiskrankenhats Schwetzingen
[ [ Arztpraxis Karcher

5 [ et Zugriff zulassen

=1 D Universitatsklinikum Mannheim

[7] [} Bethanienkrankenhaus Nein 1v|
| Datenschutzregel hinzufiigen ‘ ' Verwerfen l
Aktuelle Datenschutzregel
Alle Arzte der Organisation Universitatsklinikum Heidelberg diirfen alle meine, in ISIS verfigbaren, Laborberichte nicht lesen.
Einwilligungserklarung erstellen ‘ ‘ Abbrechen

Impressum
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Prototyp Consent Creator

mustermann@ostient.de (Patient) H Abmelden

UniversitatsKlinikum Hei

Einwilligungserklarung zurticksetzen

Bitte wahlen Sie aus, wie Sie lhre Einwilligungserklarung zuricksetzen wollen:

Digitale Signatu H
[Schriftliche Signaturjill § |
Startseite
Einwilligungserklarung
arstallen

Einwilligungserklarung
anzeigen

Einwilligungserkl3rung
zuriicksetzen

Teilnahme beenden

Eigene Daten bearbeiten

Abmelden

Impressum
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Forschungsdatenbank

BEISPIEL
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KIS Greifswald

SAP IS-H
patientenflhrendes System

IDAT + Fall-Nr.

Lorenzo
Digitale Patientenakte

Diagnostische Geréate

Weitere Systeme

PACS

Digitales Archiv

KIS Wolgast

Digitale Patientenakte
Diagnostische Gerate

Weitere Systeme

Architektur der GANI_MED
Forschungsplattform

Anamnese
an Doku.
anfiigen

Kommunikationserver

Mobile Information Capture (MInCa) -

Anamnese-Portal Aufklarung
Einversta i

Basisanamnes )
Sls 8 und Einwilligung

+
Kohortenspezifische
Anamnese

MInCa - Server

MPI-ID ' Consem*

GANI_MED
Forschungsplattform

MinCa-
Datenbank

- T
]

Treuhandstelle

PID -
Generator

Consent
Manager

Depseudo-
nymisierung

Transferstelle

erneute Pseudonymisierung der

GANI_MED
Data Warehouse

Forschungsportal
Pseudonyme

t MPI-ID, Consent, PSN

HL7? .
oicom Extraction Layer

Medical Service Bus (MSB)

HL7 DICOM Data

Manager

Data Manager

Content
Filter
(HL7)

Data Cleansing
Data Preprocessing
Transformation

GANI_MED
Zwischenspeicher
(Stage)

Data
Dictionary

Pseudonymisierung

Metadaten
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»Innovation heil3t, dass es immer mehr Fragen geben wird

und immer weniger universell gliltige Antworten® Vi e I e n D a n k !

[Unbekannt]

Universitatsklinikum Heidelberg
Zentrum fur Informations- und
Medizintechnik (ZIM)

Speyerer Stral3e 4 | 69115 Heidelberg )

Markus Birkle (Dipl.Inform.-Med.)
Mail: markus.birkle@med.uni-heidelberg.de
Tel.: +49 6221 56 36603




